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WHOIAM

• 10+ anos de XP

• Senior DevOps Engineer @ CI&T

• Algumas Certificações técnicas

• Ciencias da Computação

• Pós na área de educação

• Geek, Gamer 

• Filmes séries

• Pai de uma golden 

Rafael
Ferreira



• Não é um caso de uso!

• Nível Intermediário

• O óbvio precisa ser dito

• Não é uma Verdade Absoluta

Expectativas



Monitoramento

O monitoramento é o Ato de coletar, processamento e 
exibição de dados quantitativos de sistemas:

CPU, memória e tráfego de rede.



Observabilidade

• Não limita-se apenas a métricas e dados coletados

• Evolução do monitoramento 2.0

• Nos permite compreender um sistema a partir do 
exterior, permitindo fazer perguntas sobre o sistema 
sem conhecer o seu funcionamento interno.



Observabilidade

Monitoramento



Observabilidade

Monitoramento
Então não preciso de 
monitoramento se tenho 
observabilidade? Preciso Sim

Eles se somam? Sim



Medindo o Sucesso da sua aplicação

Pilares da 
Observabilidade
Metricas, Logs e 

Trace



Pilares da Observabilidade

1 Métricas

Métricas ajudam a avaliar o desempenho da aplicação
e ou host

CPU, memória latência

2 Tracing

Rastrear requisições e transações em seus 
microsserviços

Permite uma melhor resolução de problemas e 
depuração

3 Logs
Logs para revelam padrões ocultos, troubleshooting 

de resoluções de problemas 
Sem logs, você não é ninguém



Métricas: Medindo o 
Sucesso do seu Sistema
As métricas são fundamentais para entender o 
desempenho e eficácia do seu sistema. Métricas
coletadas, basta analisar para tomar decisões afim
de otimizar a performance do seu Sistema ou host 
(VM ou Container)



Guia CNCF Landscape
Cloud Native Computing Foundation

Metrics



Metrics 



Análise de Logs: Desvendando
os Segredos do seu Sistema

Os logs capturam vários eventos que acontecem no 
sistema, como ações com falha ou sucesso. Como por 
exemplo um diário



Guia CNCF Landscape
Cloud Native Computing Foundation

Logging



Logging



Tracing: 
Seguindo o Fluxo do seu Sistema

A rastreabilidade é fundamental para entender como um sistema funciona e 
como melhorá-lo. Coletar e analisar informações de tracing, podemos
encontrar gargalos e otimizar a performance do seu sistema.



Guia CNCF Landscape
Cloud Native Computing Foundation

Tracing



Tracing



kube-prometheus
Components included in this package:

• The Prometheus Operator
• Highly available Prometheus
• Highly available Alertmanager
• Prometheus node-exporter
• Prometheus blackbox-exporter
• Prometheus Adapter for Kubernetes Metrics APIs
• kube-state-metrics
• Grafana



O que é 
OpenTelemetry ?

OpenTelemetry é 
um framework e kit 
de ferramentas de 
observabilidade 
projetado para criar e 
gerenciar dados de 
telemetria, como 
rastreamentos , 
métricas e logs .

Por que
OpenTelemetry ?

No contexto do 
software, isso 
significa ser capaz de 
compreender o 
estado interno de um 
sistema examinando 
os  dados que 
incluem 
rastreamentos, 
métricas e logs.

O que não é OpenTelemetry?

Não é um back-end de 
observabilidade como Jaeger, 
Prometheus. Seu foco é na geração, 
coleta, gerenciamento e exportação 
de dados de telemetria. O 
armazenamento e a visualização 
desses dados são intencionalmente 
deixados para outras ferramentas.



Medindo o Sucesso da sua aplicação

Metas de Serviços
SLIs, SLOs e SLAs



SLA, SLO e SLI

1 SLA (Service Level Agreement)

Acordo entre o provedor e o cliente, estabelecendo os 
níveis de serviço que devem ser cumpridos. Contrato 
com cláusulas legais e financeiras

2 SLO (Service Level Objective)

Meta específica de desempenho que o provedor de 
serviços se compromete alcançar para atender ao 
SLA.

3 SLI (Service Level Indicator)

O SLI é uma métrica quantitativa que mede o 
desempenho de um serviço em relação ao SLO 
estabelecido.



Importância dos SLs
• São essenciais para medir e estabelecer metas claras de 

qualidade.
• Alinham o desempenho e a disponibilidade do produto com as 

expectativas dos usuários.
• Diferenciam um serviço "bom" de um serviço "excelente" no 

contexto de DevOps.

Como Começar
• Identificar o que é mais importante para os usuários (tempo de 

carregamento, disponibilidade, etc.).
• Começar com duas ou três métricas como ponto de partida.
• Envolvimento de toda a equipe (Dev, Infraestrutura, QA) na 

definição de SLIs e SLOs
• Definir metas realistas reconhecendo que 100% de excelência 

pode ser difícil de alcançar.



Medindo o Sucesso da sua aplicação

Os Quatro Sinais de 
Ouro

Latência, Tráfego, Erros 
e Saturação



Revelando The Four Golden Signals

Latência

Tempo de resposta de uma 
requisição. Crítico, pois é 
percebido diretamente pelo 
usuário.

Erros
Explore por que ocorrem erros e 
falhas, e descubra estratégias 
eficazes para detectá-los, 
categorizá-los e resolvê-los.

Tráfego

Volume de demandas que uma 
aplicação ou serviço recebe. 
Ajuda a entender padrões de uso.

Saturação

Mede o quão sobrecarregado um 
serviço está em relação aos 
recursos disponíveis. Indice de 
necessidade de escalabilidade.



Revelando The Four Golden Signals

Latência

• Mede o tempo de respostas das 
requisições.

• Separa latência de requisições bem e 
malsucedidas.

Erros

• Categoriza códigos de status HTTP 
(404, 500, etc.)

• Identifica exceções lançadas pela 
aplicação.

• Importância de seguir boas práticas de 
tratamento e propagação de erros.

Tráfego

• Mede usando a quantidade de 
requisições por segundo.

• Separa requisições em grupos 
específicos para análise mais 
detalhada.

Saturação

• Mede sobrecarga de recursos (CPU, 
memória, disco, rede).

• Indica possíveis gargalos antes que se 
tornem problemas visíveis para o usuário.

• Pode ser um indicador de necessidade de 
escalabilidade.



Medindo o Sucesso da sua aplicação

Os Quatro Sinais de 
Ouro

Latência, Tráfego, Erros 
e Saturação

Metas de Serviços
SLIs, SLOs e SLAs

Pilares da 
Observabilidade
Metricas, Logs e 

Trace



Alertas e Respostas a Incidentes

Configurar alertas com base nos dados observados para detectar e 
responder rapidamente a incidentes. 

É o famoso evitar do meu cliente me avisar que o sistema caiu ou está
lento

Receiver integration
<discord_config>

<email_config>

<msteams_config>

<opsgenie_config>

<pagerduty_config>

<pushover_config>

<slack_config>

<sns_config>

<telegram_config>

<victorops_config>

<webhook_config>

<wechat_config>

<webex_config>



Alertas e Respostas a Incidentes



Evitar



Azure
Descubra as ferramentas de observabilidade no Azure para obter 
insights valiosos sobre seus sistemas distribuídos baseados em 
nuvem.



AWS

Explore as ferramentas de observabilidade da AWS para 
compreender e gerenciar as interações complexas em um cluster 
Kubernetes.



GCP

Aprenda como a observabilidade no GCP permite capturar e analisar
métricas em uma arquitetura serverless para obter maior eficiência.



O Gerenciamento de 
Logs É CARO



O Gerenciamento de Logs 
É CARO

Logs são Caro para 
Quem Não Sabe o 
Que Fazer com Eles

• Definição de Objetivos
• Coleta Seletiva

Logs Sem Análise: 
Dinheiro Gasto à Toa

• Logs que não são  analisados 
representam gasto inútil

• Sem ação, os logs não 
passam de dados sem uso

Estratégias para 
Gerenciamento 

de Custos de Logs

• Ferramentas Eficientes
• Definição de Políticas 

de Retenção



o Identificação Proativa de Problemas

o Otimização de Recursos

o Tomada de Decisão Baseada em Dados

o Quem não mede, não gerencia!

o Resolução Rápida de Problemas

o The slow is new down

A importância da Cultura 
da observabilidade





Computação verde

• Prática que tem como objetivo minimizar o impacto ambiental associado às atividades de 
processamento de dados, armazenamento e infraestrutura tecnológica.

• Os datacenters gastam 2% de TODA energia do mundo

• Explorando esse ponto entre Observabilidade e Computação Verde, práticas conscientes de 
monitoramento, não apenas melhoram o desempenho e a confiabilidade dos sistemas, mas 
também contribuem para a redução do impacto ambiental associado à infraestrutura de 
tecnologia da informação.

1. Otimização de Recursos
2. Detecção de padrões de Anomalias
3. Eficiência Operacional
4. Planejamento de Capacidade



Colocar ou não colocar rate limits?
Ir contra a maré?

Polêmica



MLOps e AIOps: 
Impulsionando Eficiência e 
Inteligência

MLOps e AIOps estão revolucionando
operações, aproveitando o aprendizado de máquina e 
a inteligência artificial. Automatizando os sistemas, 
melhora o desempenho e obtem informações
valiosas para tomadas de decisões proativas.            

Mantenha-se à frente da concorrência com 
essas tecnologias de ponta.

Ex: prometheus-anomaly-detector



APM: Monitorando e Otimizando o 
Desempenho do seu Sistema

o APM (Application Performance Monitoring) ajuda a monitorar e otimizar o desempenho do 

seu sistema. Identificar gargalos, analisar métricas e rastrear transações tudo em um único lugar

garantindo uma experiência de usuário excepcional. 



Reflexão

mas por que será que surgiu a 
observabilidade?



• Tivemos que começar a modernizar, por
exemplo, os micro serviços para resolver 
problemas antigos

• Com inovação, vem problemas desconhecidos



Mas afinal, o que é um SRE?

Site Reliability Engineering

Mas no final do dia, todos nós não
trabalhamos com confiabilidade?

Engenheiro de Confiabilidade de Site



cliche

“Trabalhe duro até que seus heróis sejam seus companheiros”



Agradecimentos

ChatGPT

DALL-E

Google

Microsoft



Obrigado!

Vocês podem me 
encontrar em

rafaelmaferreira
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