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CLOUD

Quais os de se usar uma Cloud?
Alta disponibilidade Elasticidade
Escalabilidade Confiabilidade
Previsibilidade Seguranca
Governanca Gerenciabilidade




g a

Codelsland

CLOUD

Quais os de se retornar para On-premise?
Alta disponibilidade Elasticidade
Escalabilidade Confiabilidade
Previsibilidade Seguranca
Governanca Gerenciabilidade
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Caracteristicas da Cultura de DevOps

N, N,

Colaboracgao Monitoramento

Comunicagao /\/.\

Aprendizagem

\/ Continua Automacao




Implementando Praticas de DevOps
no Ciclo de Vida do Aplicativo

(- A
[Controle de Versao J [ (1aC) Infraestrutura como Cédigo ] Monitoramento Continuo

\_ J
[ Pipelines CI/CD J [ Desenvolvimento Agil ] [Gerenciamento de Configuragéio}
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DevOps

 Melhoria Continua * Resisténcia dos colaboradores
* Ciclos de Lancamento mais Rapidos * Equipes Multi Disciplinares
 Resposta agil a Mudancas e Riscos de Seguranca
* Colaboracao e Comunicacao e (Custos Iniciais




Azure DevOps Overview

O Azure DevOps é uma ferramenta poderosa para
o desenvolvimento de software moderno, permitindo
que equipes colaborem, automatizem processos e
entreguem valor aos clientes de forma agil.



Quem e ou o que e Azure DevOps?
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\ Microsoft Azure
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g Azure DevOps



TFS - Team Foundation Server

VSTS - VISUAL STUDIO TEAM SERVICES

Em setembro de 2018, a Microsoft unificou o VSTS e o
TFS sob o nome Azure DevOps. O Azure DevOps é a
evolucao dessas duas plataformas,




SaaS

Azure DevOps Services

Planeje de forma mais
inteligente, colabore melhor
e entregue mais rapidamente
com um conjunto de
servicos modernos de
desenvolvimento.

[aaS

Azure DevOps Server

Compartilhe cddigos,
acompanhe trabalhos e
envie software usando

ferramentas integradas de
entrega de software
hospedadas localmente



Azure DevOps e seu Life Cycle Management

Azure Boards

Ferramenta de
planejamento aqil,
rastreamento de itens
de trabalho,
visualizacao e geracao
de relatérios.

Azure Repos

Fornecer repositorios
privados
hospedados na
nuvem para o Git.

Azure Pipelines

Uma plataforma de
Cl/CD independente
de linguagem,
plataforma e nuvem,
com suporte para
contéineres,
Kubernetes, etc

Azure Artifacts

Fornece
gerenciamento de
pacotes integrado
com suporte para
feeds de pacotes
Maven, npm, Python
e NuGet de fontes

publicas ou privadas.

N B ¢ & 3

Azure Test Plans

Fornece uma
solucao integrada
para testes
planejados e
exploratérios.



Estrutura

0 Azure DevOps

rafael ferreira@maferreira94.online

Almost done...

Name your Azure DevOps organization *

dev.azure.com/ nomedaminhaorganizacao

We'll host your projects in

Central US

Enter the characters you see
New  Audio

Create new project

Project name *

projetodaminhaorganizacao

Description

Visibility

©

Public

Version Control

v Git

Team Foundation Version Control

~  Advanced

Work Item process

Agile
Basic
CMMI

Scrum

Customized Scrum - Pul
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AUTOMACOES

Automacodes de processos BEM definidos, sao a
garantia de algo bem executado e sem intervencao e falha humana




Continuous Integration vs Deployment

Integracao Continua

é o simples ato de
integrar/mesclar as
modificacoes realizada no
codigo original gerando ou
nao artefatos ou imagens
dockers

Entrega continua

Entrega do Codigo novo,
artefato ou imagem de
container para o Sistema,
Container/Kubernetes e
colocar em producao a nova
versao



Continuous Integration vs Deployment

Integracao Continua Entrega continua

_ . . . Continuous deployment trigger
.| Enable continuous integration

nabled




Criando nova Integracao de Pipeline

—_——

Connect

New pipeline

Where is your code?

Create Pipﬂ'il‘lﬂ' GitHub

GitHub Ente

Use the classic editor to create a pipeline without YAML.




Criando nova Release Pipeline

Select a template

Or start with an 4 Empty job

Featured

Stages | Azure App Service deployment

Deploy a Node.js app to Azure App Service

Deploy a PHP app to Azure App Service and
Azure Database for MySQL

Deploy a Python app to Azure App Service
and Azure database for MySQL




stages:
- stage: CD_Stage
variables:
- group: pipelines-aks-vars
displayName: Continuous Deployment
jobs:
- job: Apply
displayName: Deployment of Resources in the Real Environment
steps:
- task: TerraformCLI@O
displayName: Terraform Init
inputs:
command: 'init'
workingDirectory: '$(System.DefaultWorkingDirectory)/03-Create-AKS-Cluster/stacks/main’
commandOptions: '-reconfigure'
backendType: 'azurerm'
backendServiceArm: 'pipelines-aks'
backendAzureRmResourceGroupName: '$(TF-BACKEND-RESOURCE-GROUP)'
backendAzureRmStorageAccountName: '$(TF-BACKEND-STORAGE-ACCOUNT)'
backendAzureRmContainerName: '$(TF-BACKEND-CONTAINER)'
backendAzureRmKey: '$(TF-BACKEND-KEY)'"
allowTelemetryCollection: true
- task: TerraformCLI@O
displayName: Terraform Apply
inputs:
command: 'apply'
environmentServiceName: 'pipelines-aks'
workingDirectory: '$(System.DefaultWorkingDirectory)/03-Create-AKS-Cluster/stacks/main’
commandOptions: '--var-file="../env/variables/variables.tfvars"'
allowTelemetryCollection: true

trigger
branches
include
main
exciude

paths
exclude
docs/*
documents/*
.devcontainer/*
terraftorm/bootstrap/*
terraftorm/templates/*

pool
vmImage ubuntu-latest
stages
stage C(CI _ _
qigplayName Continuous Integration
jobs
job CIvalidation
variables

group pipelines-aks-vars
template stages/stages-ci.yml

stage (D
condition succeeded()
displayName Continuous Deployment

jobs
job "CD"
variables

group pipelines-aks-vars
template stages/stages-cd.yml
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Continuous Integration and Deployment

1

Build Pipelines 2
Automatize seus processos de
compilacao e garanta a qualidade do
cddigo, criando pipelines com o Azure
DevOps.

Continuous Deployment 4
Implemente CD para automatizar a

implantacao de suas aplicacbes em
producao, garantindo uma entrega
eficiente e segura sempre que houver
mudancas no cdodigo-fonte.

Integracao controle de versao
Integre seus repositdérios de codigo
com o Azure Repo para permitir um
controle de versao eficiente e
colaboracao entre os desenvolvedores.

Continuous Integration
Implemente um fluxo de integracao
continua para construir, testar e
implantar automaticamente suas
aplicacdes sempre que houver
mudancas no cédigo-fonte.



hotfix

release

develop

feature

feature

GITFLOW
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Major Version
Contém quebra de Compatibilidade

6
N

/
S

Minor Version Patch
Nao Contém quebra de Compatibilidade Resolucdo de Bugs

7



7



Pipelines Quality Gates

* Necessario Pull Request para Merge na Main

« Protecoes da Branch Main (2 Approvers em
Producao)

» Code Review do Coleguinha

* Git Flow

« Versionamento Semantico



Pre-deployment conditions

& Trigge[s A~ . 5 & 0 E N4 |::: | e |:l

Define the trigger that will start deployment to this stage - .
> P ’ Define gates to evaluate before the deployment. Learn more

The delay before evaluation (@
Minutes
Deployment gates () Add

& Deployment queue

Define behavior when multiple relea

Trigger even when the
Artifact filter

. 2 Pre-deployment approvals .~ @D c:bied
Schedule
Select the users who can approve or reject deployments to this

Pull request deployment | 0 Enabled

ompleting the appro

al if the same approver approved the previ




Post-deployment conditions

S Post-deployment approvals (@ ) Disabled

Select the users who can approve or reject deployments to this stage

5] Gates (® ) Disabled

Define gates to evaluate after the deployment.

LEedrn maore

& Auto-redeploy trigger (@ ) Disabled

Configure the events that trigger automated redeployment.
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Estrategias de Deployments

* Blue-green deployments.

« Canary releases.

« Dark launching.

« Ramped.

« A/Btesting.

* Progressive exposure or ring-based deployment.
« Feature toggles




E onde 1sso roda?

As Pipelines sao executadas aonde?
Cloud?
On premises?
No meu notebook?




Runners

“agentes”



Os Famosos Runners

Agentes hospedados pela Microsoft - Cada vez que um pipeline é executado, uma nova maquina
virtual (instancia) é fornecida. Existem limites de tempo para a execugao de trabalhos nesses
agentes. A manutencao e as atualizagoes sao feitas automaticamente -> SaaS

Agentes auto-hospedados - Vocé é responsavel pela manutencao e atualizagdes. O Agent pode ser
instalado em maquinas Linux, macOS, Windows, ou em um contéiner Docker Linux. Nao ha limites

de tempo para a execucao de trabalhos nesses agentes -> laaS




Parallel jobs

(

Organization Settin...

General

rview

@ Projects

2 Billing
= Global notifica
dh Usag

Extensions

& Microsoft Entra

Security

curity overview

Unlimited
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Bacana, e essa brincadeira sal quanto?




Azure Pipelines

¥

1 CIYCD gratuito hospedado pela
Microsoft
1 CIYCD gratuito auto-hospedado

* Um trabalho hospedado pela
Microsoft com 1,800 minutos

por més para CI/CD e um
trabalho auto-hospedado,
com minutos ilimitados por

mes

R$22%,04 por trabalho paralelo
extra de CI/CD hospedado
pela Microsoft ou R$85,89 por
trabalho paralelo extra de
CI/CD auto-hospedado com
minutos ilimitados

1,800 minutos gratuitos R$0/més

com urm trabalho

SERVICOS INDIVIDUAIS

Azure Artifacts
F

2 GIB gratis,
depois, o valor inicial serd de
R$11,45 por GIE

Servidor MuGet lider do setor

Suporte para pacotes Maven,
npm e Python

Fontes upstream para ajudar a
proteger dependéncias de
Dpen-source

ntegrado ao Azure Pipelines

Controles de acesso
sofisticados

Primeiros 2 GIB gratuitos
0
®

Ri0/gigabite extra R%0/més

Seguranga Avangada do
GitHub para Azure DevOps

R$280,57 por confirmador por
més

Ativar agora

Pacote completo de
ferramentas de seguranga
nativas para Azure DevOps

Verificagdo de segredo
Verificagio de codigo

Verificagido de dependéncia

Total de confirmadaores

0,57/confirmador/més  R$0/més

LICENCAS DO USUARIO

Plano Basico

¢f=As

Primeiros 5 usuarios gratuitos,
depois, R$34,36 por usudrio, por
més

Azure Pipelines: Inclui a oferta
gratuita de SERVICOS
NDIVIDUAIS

Azure Boards:
Acompanhamento de item de
trabalho e quadros Kanban

Azure Repos: Repositonios Git
privados ilimitados

Azure Artifacts: 2 GIE gratuitos
pOr Organizagao

usuarios adicionais, use o contro

RE0/més

Basico + Test Plans
® A8 A

R%297 74 por usuario
por més

nclui todas as funcionalidades
do plano Basico

Testar o plangjamento, o
acompanhamento e a execugdo

Testes baseados no navegador
com anotagdo

Execugdo de teste do cliente
avangado

Teste de aceitagdo do usuano

Relaténo centralizado

4/usuaric/mes

R$297,7391/més




Nao gostel do Azure DevOps
Me de mais opcoes
Show me more

GitHub Actions
Azure Pipelines

Jenkins

Circle Cl O circleci

GitLab Pipelines Agh

Atlassian Bamboo {5 Bamboo
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Gula CNCF Landscape

Cloud Native Computing Foundation

. _ .
) </ & Bamboo = bunmyshell | () Bytebase " v
AKUITY &5 CodeFipaling Buildkite

@ Skycap % CloudBees. ( ] ﬁ {L devtron & GitLab @rgitness > go

d esh
codefre i flagger

Q A

s Berawdriver.cd

App Definition and Development

harness oy Y WhCale 4 ) Qecsapus Deploy ™ s o One
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L uibase - i Razee
HELAWVAVE Jenkins Mergify GitOps g ! . semaphora
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Colocando super poderes
no Azure DevOps

B

Code Search

iy Elq
NV EE

Terraform

Pull Request Merge

Extensions for Azure DevOps

Showing: All categories ~

SARIF SAST Scans Tab SonarQube Server Test & Feedback

Hosted On: Any ~ Price: Any ~

#{ }#

var

Vs

Retrospectives

Certification: Any ~ Sort By: Installs ~

Replace Tokens
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Colocando super poderes m
nas pipelines
tfsec
Terratest

by Gruntwork.io

N checkov -




Azure DevOps Demo
Generator

O Azure DevOps Demo Generator fornece
conteudo de amostra pré-populado, incluindo
codigo-fonte, itens de trabalho, iteracdes, pontos
de extremidade de servico e definicdes de
compilacao e implantacao com base no modelo
escolhido, facilitando laboratérios praticos

https://azuredevopsdemogenerator.azurewebsites.net/




Azure DevOps Demo Generator

Microsoft Learmn Azure Community Cloud Adoption Framework FastTrack for Azure Private

‘:' Terraform e Ansible Lg LaunchDarkly

R s e R infrast java azure cloud i .
ucture as coo as ) a2 loua Lo ‘ 4 - : feature flag for an AS

LaunchDark
is template to learn ho

ement Infrastructure

ud with Ansible

‘ Azure Machine Learning ~ Docker

docker || containers

Agill Machine Learning =~ Al PA key vault  agzureapps
Learn ho u can use Azure pipe
Docker LSPUMET Cor

is template to learn how you can read a secret from an

Vault in a CUHCD nineline.




Proximos passos?

1 Cursos Referéencia

oEo:o TFTEC CLOUD Raphael Andrade

o
Udemy - Higor Barbosa

2 Certiﬁ.ca(;éo Microsoft

CERTIFIED

DEVOPS ENGINEER
Exame AZ-400: Designing and Implementing Microsoft DevOps Solutions —

Microsoft Certified: DevOps Engineer Expert lof 2ol




G1tOps

Repositdrio como fonte Unica de Developer
verdade, ou seja, tudo o que meu
repositorio tiver de codigo sera
refletido em meu ambiente.

Fiz commit/alteracao no repositério,
meu ambiente sofre alteracao.
MUITO CUIDADO
PULL REQUEST com REVISORES é 5 i‘:fajﬁ

OBRIGATORIO

BB Microsoft
B Azure




GitH ub

Develop app Commit Container

image
a9 490 s —0— @

Visual Studio App repository App code GitHub Azure Container
Code Actions Registry

U?date o Azure Container

Registry
attached to AKS

Developer

Kubernetes
manifest

BB Microsoft
B Azure




REFLEXAO

abstracao



O Perfeito nao existe

Tudo bem se nao estiver no estado da arte

Nos podemos/devemos ser melhor do que ontem



cliche




Obrigado!

Voces podem me
encontrar em

rafaelmaferreira #@R
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