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Monitoramento

O monitoramento € o ato de coletar, processar e
ATTENTION exibir metricas e dados quantitativos

" Video

surveillance




Observabilidade

* Nao limita-se apenas a métricas e dados coletados
« Evolucao do monitoramento 2.0

* Nos permite compreender um sistema a partir do

| D\V//a\ (0) exterior, permitindo fazer perguntas sobre o sistema

Sl s sem conhecer o seu funcionamento interno.
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s EU.ENTENDI A REFERENCIA

Entao nao preciso de
monitoramento se tenho
observabilidade? Preciso

Monitoramento

Eles se somam? Sim



Pilares da Observabilidade

1 Metricas

Meétricas ajudam a avaliar o desempenho da aplicacao
e ou host

CPU, memoria laténcia

2 Tracing

Rastrear requisicOes e transacoes em seus
Mmicrosservicos

Permite uma melhor resolucao de problemas e
depuracao

3 Logs

Logs para revelam padroes ocultos, troubleshooting
de resolucoes de problemas

Sem logs, vocé nao € ninguem




Metricas: Medindo o
Sucesso do seu Sistema

As métricas sao fundamentais para entender o
desempenho e eficacia do seu sistema. Métricas
coletadas, basta analisar para tomar decisoes afim
de otimizar a performance do seu Sistema ou host
(VM ou Container)
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Metrics

85 General [ Node Exporter ¢ <3

datasource = default ~ Job  prometheus_node ~ Host:  192.168.1.6:9100 ~

~ Quick CPU / Mem { Disk
i CPU Busy ' sysLoad (5m avg) I SysLoad (15m avg) > RAM Used
69.0% 130% 44%

+ Basic CPU / Mem / Net / Disk

CPU Basic

7_/-—-._‘___ —  —
13:58:30 13:59:00 13:59:30 14:00:00 14:00:30 14:01:00 14:01:30 14:02:00 14:02:30 14:03:00
== Busy System Busy User Busy lowait == Busy IRQs Busy Other == Idle

Network Traffic Basic

3 Mb/s

2 Mb/s
1Mb/s

Obfs —  —EE—

13:58:30 13:59:00 13:59:30 14:00:00 14:00:30 14:01:00 14:01:30 14:02:00 14:02:30 14:03:00
== recv dockerQ == recv ethQ == recvethl == recvlo == recv veth7faf25f == recv veth85da3fa == trans docker0 == trans ethQ
== trans ethl == translo == trans veth7faf25f == trans veth85da3fa

hi+ & (@ LastSminutes v @ & ~ &

 GitHub  Grafana

SWAP Used i Root FS Used ¥ cpucores i Uptime
1 13.3 min
i RootFS Total i RAM Total i SWAP Total
0.0858%
= l 12.8% 40 GiB 991 MiB 2GiB
Memory Basic

1GIiB
768 MIB
512 MiB

256 MiB

0B
13:58:30 13:59:00 13:58:30 14:00:00 14:00:30 14:01:00 14:01:30 14:02:00 14:02:30 14:03:00

== RAM Total == RAM Used RAM Cache + Buffer == RAM Free - SWAP Used
Disk Space Used Basic

100%

80%

60%

40%

20%

0%
13:58:30 13:59:00 13:59:30 14:00:00 14:00:30 14:01:00 14:01:30 14:02:00 14:02:30 14:03:00

== [ == frun == jrunfuser/0 == [run/user/1000



Analise de Logs: Desvendando
0s Segredos do seu Sistema

Os logs capturam varios eventos que acontecem no
sistema, como acdes com falha ou sucesso. Como por
exemplo um diario
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Logging
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[main] org.apache.
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[main] org.apache
[SpillThread] org
[main]
[main]
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hadoop.

metrics2.impl.MetricsConfig: loaded properties from hadoop-metrics2.properties
metrics2.impl.MetricsSystemImpl: Scheduled snapshot period at 10 second(s).
metrics2.impl.MetricsSystemImpl: MapTask metrics system started

mapred.
mapred.
mapred.
mapred.

YarnChild: Executing with tokens:

YarnChild: Kind: mapreduce.job, Service: job_ 1445062781478 0015, Ident: (org.apache$
YarnChild: Sleeping for Oms before retrying again. Got null now.

YarnChild: mapreduce.cluster.local.dir for child: /tmp/hadoop-msrabi/nm-local-dir/u$

conf.Configuration.deprecation: session.id is deprecated. Instead, use dfs.metrics.session$
yarn.util.ProcfsBasedProcessTree: ProcfsBasedProcessTree currently is supported only on Li$

mapred.
mapred.
.MapTask:
mapred.
mapred.
mapred.
mapred.
mapred.
mapred.
mapred.
mapred.
mapred.
hadoop.
mapred.
mapred.
mapred.
mapred.
.MapTask: (EQUATOR) 9811814 kvi 2452948(9811792)

mapred

mapred

hadoop.
mapred.
mapred.
.MapTask:
mapred.
.MapTask:

mapred

mapred

Task:
MapTask:

Using ResourceCalculatorProcessTree : org.apache.hadoop.yarn.util.WindowsBas$
Processing split: hdfs://msra-sa-41:9000/pageinput2.txt:402653184+134217728
(EQUATOR) 0 kvi 26214396(104857584)

mapreduce.task.io.sort.mb: 100

soft 1limit at 83886080

bufstart = 0; bufvoid = 104857600

kvstart = 26214396; length = 6553600

Map output collector class = org.apache.hadoop.mapred.MapTask$SMapOutputBufS
Spilling map output

bufstart = 0; bufend = 48271024; bufvoid = 104857600

MapTask: kvstart = 26214396(104857584); kvend = 17310640(69242560); length = 890375$
MapTask: (EQUATOR) 57339776 kvi 14334940(57339760)

mapred.MapTask: Finished spill ©

MapTask: (RESET) equator 57339776 kv 14334940(57339760) kvi 12140764(48563056)
MapTask: Spilling map output

MapTask: bufstart = 57339776; bufend = 743078; bufvoid = 104857600
MapTask: kvstart = 14334940(57339760); kvend = 5428644(21714576); length =

MapTask:
MapTask:
MapTask:
MapTask:
MapTask:
MapTask:
MapTask:

8906297/S

mapred.MapTask: Finished spill 1

MapTask: (RESET) equator 9811814 kv 2452948(9811792) kvi 244148(976592)

MapTask: Spilling map output

bufstart = 9811814; bufend = 58036090; bufvoid = 104857600

kvstart = 2452948(9811792); kvend = 19751904(79007616); length = 8915445/6$
(EQUATOR) 67104842 kvi 16776204(67104816)

MapTask:
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Tracing:
Seguindo o Fluxo do seu Sistema

A rastreabilidade é fundamental para entender como um sistema funciona e
como melhora-lo. Coletar e analisar informacdes de tracing, podemos
encontrar gargalos e otimizar a performance do seu sistema.
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kube-prometheus

Components included in this package:

The Prometheus Operator

Highly available Prometheus

Highly available Alertmanager

Prometheus node-exporter

Prometheus Adapter for Kubernetes Metrics APIs
kube-state-metrics

« Grafana



O que é
OpenTelemetry ?

OpenTelemetry é
um framework e kit
de ferramentas de
observabilidade
projetado para criar e
gerenciar dados de
telemetria, como
rastreamentos,
métricas e logs .

N

O
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Open

Por que
OpenTelemetry ?

No contexto do
software, isso
significa ser capaz de
compreender o
estado interno de um
sistema examinando
os dados que
incluem
rastreamentos,
métricas e logs.

O que nao é OpenTelemetry?

Nao € um back-end de
observabilidade como Jaeger,
Prometheus. Seu foco é na geracao,
coleta, gerenciamento e exportagcao
de dados de telemetria. O
armazenamento e a visualizacao
desses dados sao intencionalmente
deixados para outras ferramentas.



SLA, SLO e SLI

SLA (Service Level Agreement)

Acordo entre o provedor e o cliente, estabelecendo os
niveis de servigco que devem ser cumpridos. Contrato
com clausulas legais e financeiras

SLO (Service Level Objective)

Meta especifica de desempenho que o provedor de
servicos se compromete alcancar para atender ao
SLA.

SLI (Service Level Indicator)

O SLI é uma métrica quantitativa que mede o
desempenho de um servico em relacao ao SLO
estabelecido.




[.atencia

Tempo de resposta de uma
requisicao. Critico, pois €
percebido diretamente pelo
usuario.

Trafego

Volume de demandas que uma
aplicacao ou servico recebe.

Ajuda a entender padroes de uso.

Revelando The Four Golden Signals

Erros

Explore por que ocorrem erros €
falhas, e descubra estratégias
eficazes para detecta-los,
categoriza-los e resolvé-los.

Saturacao

Mede o quao sobrecarregado um
servico esta em relacao aos
recursos disponiveis. Indice de
necessidade de escalabilidade.



Revelando The Four Golden Signals

Tratego Laténcia
* Mede usando a quantidade de + Mede o tempo de respostas das
requisi¢coes por segundo. requisicdes.
* Separa requisicoes em grupos » Separa laténcia de requisicdes bem e
especificos para analise mais malsucedidas.
detalhada.
Erros Saturacao
« Categoriza codigos de status HTTP « Mede sobrecarga de recursos (CPU,
(404, 500, etc.) memoria, disco, rede).
* |dentifica excecdes lancadas pela  |ndica possiveis gargalos antes que se
aplicacao. tornem problemas visiveis para o usuario.
« |Importancia de seguir boas praticas de « Pode ser um indicador de necessidade de
tratamento e propagacao de erros. escalabilidade.



Importancia dos SLs

« S30 essenciais para medir e estabelecer metas claras de
qualidade.

 Alinham o desempenho e a disponibilidade do produto com as
expectativas dos usuarios.

 Diferenciam um servico "bom" de um servigo "excelente” no
contexto de DevOps.

Como Comecar

« |dentificar o que é mais importante para os usuarios (tempo de
carregamento, disponibilidade, etc.).

« Comecar com duas ou trés métricas como ponto de partida.

« Envolvimento de toda a equipe (Dev, Infraestrutura, QA) na
definicao de SLIs e SLOs

» Definir metas realistas reconhecendo que 100% de exceléncia
pode ser dificil de alcancar.



Alertas e Respostas a Incidentes

Configurar alertas com base nos dados observados para detectar e
responder rapidamente

a incidentes. Receiver integration
<discord_config>
E o famoso evitar do meu cliente me avisar gue o sistema caiu ou esta <email_config>
lento <msteams_config>
<opsgenie_config>
nunca devemos criar alertas com logs <pagerduty_config>

<pushover_config>
<slack_config>
<sns_config>
<telegram_config>
<victorops_config>
<webhook_config>
<wechat_config>
<webex_config>




Alertas e Respostas a Incidentes
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Descubra as ferramentas de observabilidade no Azure para obter
insights valiosos sobre seus sistemas distribuidos baseados em

nuvem.

Detection, triage, and diagnosis
M alerts
P Diagnostic settings

Metnics

& Azure Workbooks
Insights

¥ Application Insights
Monitoring tools

Bl Activity log

B Log Analytics query packs |EENEN

& Azure Monitors for SAP solutions

&% Service Health

Autoscale

| og Analytics workspaces

Azure Monitor workspaces

Datadog - An Azure Native ISV Service [[EEES
Azure Managed Grafana

Azure Native New Relic Service [[EIERES

20

]

Change Analysis

) Managed Prometheus

Azure Native Dynatrace Service [EEEES

Elastic Cloud (Elasticsearch) - An Azure Mative IS... [
Monitor *

Metwork Watcher



AWS

Explore as ferramentas de observabilidade da AWS para
compreender e gerenciar as interacoes complexas em um cluster

Kubernetes.

Servicos relacionados

C(\‘éi? Amazon CloudWatch

Capacidade de observacdo dos seus
recursos da AWS e aplicativos na

AWS e no local

(@ AWS X-Ray

Execute o rastreamento distribuido
em varias aplicacdes e sistemas para

ajudar a encontrar a laténcia em um

sistema e direciona-lo para melhorias.

Amazon Managed
Grafana

Visualizacdo de dados escalavel,

segura e altamente disponivel

para suas meétricas operacionais

ofo Amazon Managed
Service for
Prometheus

Monitoramento gerenciado,
sequro e altamente disponivel

para seus contéineres




GCP

Aprenda como a observabilidade no GCP permite capturar e analisar
métricas em uma arquitetura serverless para obter maior eficiéncia.

Operacoes

Saiba mais

Cloud Debugger Cloud Logging Cloud Monitoring

) de & te = da infraestrutura e do

n métricas

Cloud Profiler Error Reporting

nerfil de al d 1ento que Mani ento e ale

em tempo




Abracando a Observabilidade em
Arquitetura Cloud Native

Microservices

Torna-se ainda mais
crucial no ambiente
distribuido de
microservices em
nuvem.

Cluster

Node Node

Pod Pod Pod O

Orquestracao de
Conteineres

ajuda a compreender
e gerenciar as
interacbes complexas
em um cluster
Kubernetes.

Computacao Serverless

permite capturar e
analisar métricas em
uma arquitetura
serverless para maior
eficiéncia.



Sem observabilidade, nao existe DevOps

Observabilidade € um ciclo infinito

Se sua aplicacao nao tem observabilidade, ela nao é importante,
nao é vital pro negdcio

E necessdrio ter uma equipe dedicada a cada aplicacdo (IDEAL)
Quem nao mede, nao gerencial

E preciso maturidade para implantar observabilidade

Nao é facil implantar observabilidade
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Cultura de Observabilidade

Importancia de uma cultura que valoriza a observabilidade.
Incentive a colaboracao entre desenvolvedores, operacoes e equipes de QA
para resolver problemas rapidamente.
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Computacao verde

“*Pratica que tem como objetivo minimizar o impacto ambiental associado as atividades de
processamento de dados, armazenamento e infraestrutura tecnoldgica.

% Os datacenters gastam 2% de TODA energia do mundo

“*Explorando esse ponto entre Observabilidade e Computacao Verde, praticas conscientes de
monitoramento, ndo apenas melhoram o desempenho e a confiabilidade dos sistemas, mas
também contribuem para a reducao do impacto ambiental associado a infraestrutura de
tecnologia da informacao.

1. Otimizacao de Recursos

2. Deteccao de padroes de Anomalias
3. Eficiéncia Operacional

4. Planejamento de Capacidade



Microsoft testa com sucesso datacenter
mergulhado no mar
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Colocar ou nao colocar rate limits?

Ir contra a maré?



MLOps e AIOps:
Impulsionando Eficiencia e
Inteligencia

MLOps e AlOps estao revolucionando
operacoes, aproveitando o aprendizado de maquina e
a inteligéncia artificial. Automatizando os sistemas,
melhora o desempenho e obtem informacoes
valiosas para tomadas de decisoes proativas.

Mantenha-se a frente da concorréncia com
essas tecnologias de ponta.

Ex: prometheus-anomaly-detector



APM: Monitorando e Otimizando o
Desempenho do seu Sistema

o APM (Application Performance Monitoring) ajuda a monitorar e otimizar o desempenho do
seu sistema. ldentificar gargalos, analisar métricas e rastrear transag¢des tudo em um unico lugar
garantindo uma experiéncia de usuario excepcional.

O Ea DATADOG

New Relic



Conclusao

Incorporar praticas de observabilidade em
seus fluxos de trabalho tem como objetivo de
otimizar proativamente o desempenho do sistema,
aprimorando a confiabilidade e resolver rapidamente
problemas.




cliche

“Trabalhe duro até que seus herdis sejam seus companheiros”



Conecte-se comigo para colaborar em diversas plataformas!

Voces podem me encontrar em

rafaelmaferreira

EinO.a@
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