Como aplicar Seguranca em
Camadas na sua arquitetura
Cloud Native com Open Source
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Cloud Foundation
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Seguranca Base Frameworks Padrio

* Seguranca comeca na fundacdo

Azure Cloud Adoption Framework

Rede estruturada e protegida

‘ I I
4 /i
IBos 18

AWS Well-Architected Framework

ldentidade como perimetro . Google Cloud Framework

* Governanca

CIS Benchmark - Center for

e Monitoramento continuo :
Internet Security




Defesa Camadas

Arquitetura em N Camadas

Web tier Business tier

Internet
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© Seguranca Fisica — Provedor

Certificacoes Padrao

Data centers com certificacoes rigorosas: ISO 27001 para gestao de seguranca,

SOC 2 para controles operacionais e PCI-DSS para protecao

Controle Operacional

Acesso fisico altamente restrito com multiplas camadas de autenticacao e

vigilancia 24x7 com monitoramento continuo e resposta imediata




Camada 1: Seguranca Fisica

@ OpenSCAP

Audit, Fix and be Merry

Framework de compliance
automatizada para validacao de
politicas de seguranca e
benchmarks CIS.

Mm AUDITING TOOL FOR UNDULINUX SYSTEMS.

Ferramenta de auditoria e
hardening para sistemas Unix
qgue identifica vulnerabilidades e
missconfiguration.

\I

Ferramenta open source para
coleta de dados de sistemas
operacionais.




Camada 2: Identidade e Acesso (IAM)

Keycloak
|AM completo com SSO, MFA, identidade federada e suporte RBAC/OAuth2/SAML

Dex

Provedor OIDC para clusters Kubernetes conectando LDAP/AD externo

Boundary

Acesso seguro SSH/Jumphost sem VPN usando principios Zero Trust

Boundary



Camada 3: Perimetro

-

mod

Open Source Web Application Firewall

WAF e Protecao Edge

®* ModSecurity: WAF com regras OWASP CRS
® Coraza: WAF em Go compativel com ModSecurity

® HAProxy: Load balancer com filtros

SURICATA®

IDS (Sistema de Deteccao de Intrusao)
IPS (Sistema de Prevencao de Intrusao)

® Suricata: IDS/IPS de alta performance
e Snort: Deteccao de intrusao classica

e Reverse proxy com mTLS e rate limiting




Camada 4: Rede e Segmentacao

Politicas de Rede L3/L4 —@

Cilium e Calico implementam network
‘ linkerd
J’

policies Kubernetes usando eBPF para
filtragem eficiente de trafego entre pods. Eh Service Mesh L7

Istio, Linkerd e Open Service Mesh

i fornecem mTLS entre servicos e politicas
Observabilidade eBPF @8 , il o
a nivel de aplicacao.

On .1
889 cilium

Cilium oferece eBPF para ) =;
enforcement e observabilidade de [@7 Microsegmentagao
*&“ Hubble
rede
Hubble como camada de
visualizacao. Ja Falco foca em
runtime detection a partir de
eventos do kernel e syscalls

Isolamento granular de componentes
para limitar movimentos laterais usando
firewalls distribuidos e VPNs internas.




Camada 5: Compute (Hardening de Hosts e Containers)

Auditoria e Hardening

* OpenSCAP: verificacao de conformidade
de sistemas operacionais

e Kube-bench: checagem CIS Kubernetes
Benchmark automatizada

* Kubescape: auditoria de seguranca de

Kubernetes

(D) OpenSCAP

Audit, Fix and be Merry

Scanning de Vulnerabilidades

 Trivy: scanner de imagens/

vulnerabilidades e auditoria K8s

* Grype: scanner de vulnerabilidades em

imagens de container

Isolamento e Protec¢ao

® |magens distroless: reducao da
superficie de ataque

e Containers rootless: execucao sem
privilégios administrativos

e gVisor/Kata: isolamento adicional
com sandboxing

@ gVisor

containers




Camada 6: Seguranca de Aplicagcoes

APl Gateway e Proxy

Protecao e gerenciamento de APIs com controles
avancados de acesso e monitoramento de trafego.

* Kong: APl gateway com rate-limiting, autenticacao

OAuth2 e analises .
* Traefik: reverse proxy moderno com descoberta
automatica de servicos .

Gestao de Segredos

Armazenamento seguro e distribuicao automatizada
de credenciais e configuracdes sensiveis.

HashiCorp Vault: Enginee para gestao de segredos e
criptografia
External Secrets Operator: sincronizacao de segredos

externos para K8s
Bitnami Sealed Secrets controller OSS para Kubernetes,
permite armazenar secrets criptografados no Git

v

HashiCorp

VHUIt SealedSecret

Bitnami
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Criptografia em Transito e
Repouso

Implementacao de criptografia robusta
usando TLS 1.3

Cert-manager para certificados
automaticos,

HashiCorp Vault para gerenciamento de
chaves rotacionadas

SOPS + Age: criptografia de configs Git

opendlp

Deteccao e Prevengao

* Gitleaks: deteccao de segredos em
repositorios
 OpenDLP: classificacao automatica de dados

Backup e Disaster Recovery

* Velero: backup/restore para clusters
Kubernetes

Restic: backup incrementais e criptografados
MinlO: storage object compativel S3 para
backups




Coleta de MELT: Métricas Eventos Logs & Traces

e Stack de Observabilidade

Stack open-source completa para centralizar e
analisar telemetria de infraestrutura e aplicacoes
com alto nivel de confianca

Prometheus + Grafana: coleta de métricas e
visualizacao

Loki: agregacao e consulta de logs distribuidos
Tempo/Jaeger: tracing distribuido para andlise de
performance

N

Telemetry

e Analise e Correlacao

ELK/OpenSearch permite correlacdo avancada de
eventos e analise comportamental para detectar
anomalias e ameacas em tempo real

* ElasticSearch/OpenSearch: motor de busca e
analise

* Kibana/OpenSearch Dashboards: visualizacdo
interativa

» Logstash/Beats: coleta e processamento de logs

Collect Search Visualize
& & &
Transform Analyze Manage

€ - — B

Kibana

logstash elasticsearch




4 C's Cloud Native Security

Cloud = Cluster = Container - Code

Defesa continua e integrada em cada camada
|

\:"’

Cluster Container




Cluster

© ‘7 Runtime Protection

Monitora e detecta atividades suspeitas em ambientes de
contéineres e Kubernetes

E‘ Policy Engine

Kyverno e OPA Gatekeeper para validacao, mutacao e geracao de
politicas declarativas

[9 Security Scanning

Kubescape, Popeye e Polaris para auditoria continua de
configuracoes e vulnerabilidades

® Benchmarking

Kube-bench e Kubescape para validacao CIS e testes de penetracao
automatizados




Containers

Protecao Multicamada

Imagens Seguras

Imagens distroless atualizadas com scan continuo via Trivy/Grype/Snyk
assinatura digital com Cosign e registro privado com controle de acesso granular

Politicas Restritivas

OPA - Open Policy Agent e Gatekeeper/ Kyverno forcam politicas de seguranca,
execucao nao-root obrigatdria e limites rigorosos de recursos computacionais
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Codigo Seguro

Testes unitarios

B shift Left

* Integre seguranca nas fases
iniciais do desenvolvimento com
SAST (Static Application Security
Testing) em suas pipelines com
SonarQube, semgrep.

sonarqQube

7 Testes Dinamicos

* Execute testes DAST (Dynamic
Application Security Testing):
OWASP ZAP

* Inclua fuzzing e testes de API
automatizados.

 |dentifique libs desatualizadas ou
maliciosas: npm audit, pip-audit

Rl =
ol audit

A Verificacio de
Segredos no Codigo

Implemente scanners de
segredos no repositorio e
pipeline: Gitleaks

Use pre-commit hooks para
bloguear commits com
credenciais.
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Arquitetura Completa - Exemplo Real 8 cilium <l

Kubernetes Platform

Cilium para networking, Falco e Kyverno
para runtime security, Kube Prometheus
stack para observabilidade completa

Cloud Foundation

Terraform + Vault para infraestrutura,
ScoutSuite para compliance, Boundary
para acesso Zero Trust a recursos

.E’ Terraform V

Application Security

Kong para API Gateway, External Secrets
para gestao, Trivy + Cosign para supply
chain security

-
& Boundary

sigstore
) > aqua
A== W trivy cosign

Kong




Muito importante!

Open Source

r
L

CLOUD NATIVE

CNCF # Open Source






Obrigado!

Vocés podem me
encontrarem

o @ gs0
orafaelferreira (&2
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