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Combinados!





Cloud Foundation

Segurança Base Frameworks Padrão



Defesa Camadas  

Arquitetura em N Camadas



Segurança Física – Provedor 

Certificações Padrão

Controle Operacional



Camada 1: Segurança Física

OpenSCAP Lynis Osquery

Framework de compliance 
automatizada para validação de 

políticas de segurança e 
benchmarks CIS.

Ferramenta de auditoria e 
hardening para sistemas Unix 

que identifica vulnerabilidades e 
missconfiguration.

Ferramenta open source para 
coleta de dados de sistemas 

operacionais.



Camada 2: Identidade e Acesso (IAM)

1

Keycloak

2

Dex

3

Boundary

IAM completo com SSO, MFA, identidade federada e suporte RBAC/OAuth2/SAML

Provedor OIDC para clusters Kubernetes conectando LDAP/AD externo

Acesso seguro SSH/Jumphost sem VPN usando princípios Zero Trust



Camada 3: Perímetro

WAF e Proteção Edge

ModSecurity: WAF com regras OWASP CRS

Coraza: WAF em Go compatível com ModSecurity

HAProxy: Load balancer com filtros

●

●

●

IDS (Sistema de Detecção de Intrusão) 

IPS (Sistema de Prevenção de Intrusão)

Suricata: IDS/IPS de alta performance

Snort: Detecção de intrusão clássica

Reverse proxy com mTLS e rate limiting

●

●

●



Camada 4: Rede e Segmentação

Políticas de Rede L3/L4

Service Mesh L7

Observabilidade eBPF

Microsegmentação

Cilium e Calico implementam network 
policies Kubernetes usando eBPF para 

filtragem eficiente de tráfego entre pods.

Istio, Linkerd e Open Service Mesh 
fornecem mTLS entre serviços e políticas 
a nível de aplicação.

Cilium oferece eBPF para 
enforcement e observabilidade de 

rede
Hubble como camada de 

visualização. Já Falco foca em 
runtime detection a partir de 
eventos do kernel e syscalls

Isolamento granular de componentes 
para limitar movimentos laterais usando 
firewalls distribuídos e VPNs internas.



Camada 5: Compute (Hardening de Hosts e Containers)

Auditoria e Hardening Scanning de Vulnerabilidades Isolamento e Proteção

• OpenSCAP: verificação de conformidade 

de sistemas operacionais

• Kube-bench: checagem CIS Kubernetes 

Benchmark automatizada

• Kubescape: auditoria de segurança de 

Kubernetes

• Trivy: scanner de imagens/ 

vulnerabilidades e auditoria K8s

• Grype: scanner de vulnerabilidades em 

imagens de container

Imagens distroless: redução da 
superfície de ataque

Containers rootless: execução sem 
privilégios administrativos

gVisor/Kata: isolamento adicional 
com sandboxing

●

●

●



Camada 6: Segurança de Aplicações

API Gateway e Proxy Gestão de Segredos

Proteção e gerenciamento de APIs com controles 
avançados de acesso e monitoramento de tráfego.

• Kong: API gateway com rate-limiting, autenticação 
OAuth2 e análises

• Traefik: reverse proxy moderno com descoberta 
automática de serviços

Armazenamento seguro e distribuição automatizada 
de credenciais e configurações sensíveis.

• HashiCorp Vault: Enginee para gestão de segredos e 
criptografia

• External Secrets Operator: sincronização de segredos 
externos para K8s

• Bitnami Sealed Secrets controller OSS para Kubernetes, 
permite armazenar secrets criptografados no Git



Camada 7: Dados

Criptografia em Trânsito e 

Repouso
Detecção e Prevenção

Backup e Disaster Recovery

• Implementação de criptografia robusta 
usando TLS 1.3 

• Cert-manager para certificados 
automáticos,

• HashiCorp Vault para gerenciamento de 
chaves rotacionadas 

• SOPS + Age: criptografia de configs Git

• Gitleaks: detecção de segredos em 
repositórios

• OpenDLP: classificação automática de dados

• Velero: backup/restore para clusters 
Kubernetes

• Restic: backup incrementais e criptografados
• MinIO: storage object compatível S3 para 

backups



Coleta de MELT: Métricas Eventos Logs & Traces

Stack de Observabilidade Análise e Correlação

Stack open-source completa para centralizar e 
analisar telemetria de infraestrutura e aplicações 
com alto nível de confiança

• Prometheus + Grafana: coleta de métricas e 
visualização

• Loki: agregação e consulta de logs distribuídos
• Tempo/Jaeger: tracing distribuído para análise de 

performance

ELK/OpenSearch permite correlação avançada de 
eventos e análise comportamental para detectar 
anomalias e ameaças em tempo real

• ElasticSearch/OpenSearch: motor de busca e 
análise

• Kibana/OpenSearch Dashboards: visualização 
interativa

• Logstash/Beats: coleta e processamento de logs



4 C's Cloud Native Security

Cloud



Cluster

Runtime Protection

Policy Engine

Security Scanning

Benchmarking

Kyverno e OPA Gatekeeper para validação, mutação e geração de 
políticas declarativas

Kubescape, Popeye e Polaris para auditoria contínua de 
configurações e vulnerabilidades

Kube-bench e Kubescape para validação CIS e testes de penetração 
automatizados

Monitora e detecta atividades suspeitas em ambientes de 
contêineres e Kubernetes



Containers

Proteção Multicamada

OPA - Open Policy Agent e Gatekeeper/ Kyverno forçam políticas de segurança, 
execução não-root obrigatória e limites rigorosos de recursos computacionais

Imagens Seguras
Imagens distroless atualizadas com scan contínuo via Trivy/Grype/Snyk
assinatura digital com Cosign e registro privado com controle de acesso granular

Políticas Restritivas



Código Seguro

 Testes Dinâmicos Verificação de 
Segredos no Código

Shift Left

• Integre segurança nas fases 
iniciais do desenvolvimento com 
SAST (Static Application Security 
Testing) em suas pipelines com 
SonarQube, semgrep.

• Execute testes DAST (Dynamic 
Application Security Testing): 
OWASP ZAP

• Inclua fuzzing e testes de API 
automatizados.

• Identifique libs desatualizadas ou 
maliciosas: npm audit, pip-audit

• Implemente scanners de 
segredos no repositório e 
pipeline: Gitleaks

• Use pre-commit hooks para 
bloquear commits com 
credenciais.



Arquitetura Completa - Exemplo Real

Cloud Foundation

Kubernetes Platform

Application Security

Terraform + Vault para infraestrutura, 
ScoutSuite para compliance, Boundary 

para acesso Zero Trust a recursos

Cilium para networking, Falco e Kyverno 
para runtime security, Kube Prometheus 
stack para observabilidade completa

Kong para API Gateway, External Secrets 
para gestão, Trivy + Cosign para supply 
chain security



Muito importante!

Open Source

CNCF ≠ Open Source 





Obrigado!

Vocês podem me 
encontrar em

@orafaelferreira
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