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Cloud Foundation
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Seguranca Base Frameworks Padrio

o * Azure Cloud Adoption Framework
e Seguranca comeca na fundacao

AWS Well-Architected Framework

Rede estruturada e protegida

Google Cloud Framework

Identidade como perimetro

G MCSB - Microsoft Cloud Security
* Governanca

. ] Benchmark
* Monitoramento continuo



Defesa Camadas

Arquitetura em N Camadas

Web tier Business tier

Internet
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© Seguranca Fisica — Provedor

Certificacoes Padrao

Data centers com certificacoes rigorosas: ISO 27001 para gestao de seguranca,

SOC 2 para controles operacionais e PCI-DSS para protecao

Controle Operacional
Acesso fisico altamente restrito com multiplas camadas de autenticacao e

vigilancia 24x7 com monitoramento continuo e resposta imediata




Zero

Trust

Microsoft Entra ID

Gerenciandadentidadescom
integracaonativa e politicas
centralizadas

Contas de servico vs. Usuarios
RBAC granulgoor recursose
subscriptions

Managed Identities passwordless

6% Identidade e Acesso

RBAC MFA

Least Privilege Obrigatorio

AWS IAM

AWS |IAM e Identity Center
oferecendocontrole de permissoes
federacaoempresarial

* |IAM Roles com\ssumeRol@ara
acessdemporario Seguro

» Identity Center para SS&deradoem
organizacoes

» Crossaccount roles compoliticasde
conflancarigorosas

IAM

Centralizado

GCP Identity

Google Cloud IAM com Workload
|dentity eintegracdonativa com
Google Workspace

 Workload Identity para pods
Kubernetessemsecrets

» QOrganization policies pagovernanca
emescala

e Service accounts comtacao
automaticade chaves
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Perimetro - Protecao da Borda

nnnnnnnnnn

ATrps Rafinmclecce

Rate U rlityod

Controle Acesso

WAF Protecao CDN Shield
Content Delivery Network com

protecao DDoS distribuida
globalmente

Controles de acesso e limitagao para

Protecao avancada de borda com Web
exposicao minima controlada

Application Firewall integrado
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U Rede e Segmentacio

A

Controles Nativos

Network Security Groups (NSGs) controlando trafego por sub-rede/VM, Virtual Network Peering com trafego

i

restrito, Private Link para acesso seguro a servicos PaaS, rotas customizadas (UDR) para inspecdao em

appliances e Load balancers para distribuicao do trafego.

Protecao Perimetral

Azure Firewall, AWS Network Firewall com protecao anti-DDoS integrada através de Azure DDoS Protection,

AWS Shield e GCP Cloud Armor avancado
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Compute

Protecao Avanc¢ada

Azure Defender, AWS Inspector e GCP OS Goofioramvulnerabilidade®
AzurePolicypara governanca déMse containers

Vulnerabilidades

Monitoring Compliance

upu
“ npupu Kubernetes Gerenciado

pu AKS, EKS e GKE smgurancanativa, RBAnhtegradoe VNetIntegrationpara

| @ Isolamento
Runtime

Identity / 4 ] 1 1
Serverless Identidade

R ManagedidentitiesparaServerles&liminam credenciaisxpostase
? simplificandogestéode permissoes

Network




Aplicacoes

1 ) Gateway Seguro &Y X & 9

APIM, App Services e APIs protegidas atrésppbicationGateway + WAF
com SSL/TLS ealend

2 ) Autenticacao Moderna
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: & _ o S IntegracacOAuth/OIDGhativacom provedores dalentidadee autenticacao
B\ /R R | multi-fator obrigatéria

A ’N
3 ) Gestao Segredos . '/
Azure Key Vault, AWS KMS e GCP Secret Manageofaa@oautomaticae

criptografiade credenciaisaplicacionais
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U Dados e Armazenamento

Gestdo Chaves ® ¢

(&) Azure Key Vault, AWS KMS e GCP #&t&cemgerenciamentacentralizadce segurode
= e chavescriptograficascertificados, segredosomcontrolesde acessayranularese rotacao
automaticade chaves

Criptografia Padrao ! | &=

Azure Storage Service Encryption, AWS EBS/S3 encryption e GCP CMEK garantem protecdo de
&= t dados em repouso e transito por padrao

Controle e Auditoria

Auditoria completa de acessos com logs detalhados e controle granular de permissdes
garantindo rastreabilidade total dos dados corporativos




Monitoramento e Resposta
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Logs Centralizados SIEM Inteligente Automacao Resposta
» Centralizaca@ompletade logs para Q_ Inteligénciaartificial aplicadaa seguranga M Respostautomatizadgparaincidentes
visibilidadetotal dainfraestrutura paradeteccaoproativa com tempo dereagdominimo
« Azure Monitor com Analytidstegrado e Azure Sentinel com Mhtegrado * Logic Apps para Azure workflows
« AWS CloudWatch cométricas * AWS Security Hutentralizado  AWS Lambda paexecucamserverless
customizadas « GCP Chronicle pasmaliseavancada « GCP Cloud Functions paatomacao

 GCP Cloud Logging caéngQuery
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4 C's Cloud Native Security

Cloud = Cluster - Container - Code

Defesa continua e integrada em cada camada

Cluster Container




Cloud Security Platforms

Microsoft Azure

Azure com Policy, Defender for Cloud e
Management Groups para governanga
centralizada

» |solamento de Virtual Network¥Nef

« ldentidadeSegura Entra AD (RBAC e
Managed Identities)

* Monitoramentocontinuocom Azure
Monitor

» Deteccao e resposta a ameacas com
Microsoft Defender for Cloud e Azure
Sentinel
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Amazon AWS

AWS Config, Organizations e SCP com
Security Hub para visibilidade unificada

« Config para auditoria e compliance
continuo

* Organizations com Service Control Policies

« Security Hub para dashboaténtralizado

Google Cloud

GCP Organization Policies, SCC e IAM para
controle granular

« Organization Policies pagovernanca
Empresarial

o Security Command Centanificado

« |AM granular conmierarquiarecursos
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Cluster Kubernetes

(%)

Servigos Gerenciados Hardening e Compliance Visibilidade Runtime
e Use AKS, EKS, GKE e CIS Benchmark e Falco para deteccao
 RBAC no cluster e Secrets management e Alertas em tempo real
e Namespaces separados * Network Policies e Audit logs habilitados
e AtualizacOes automaticas? e Private Clusters * Monitoring avancado
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Containers

Protecao Multicamada

Imagens Seguras A
Imagendistrolessatualizadasom scarcontinuovia Trivy Grypéd Snyk assinatura '?”I l

digital com Cosign eegistroprivado comcontrole de acessajranular

Politicas Restritivas ) I
1"\

OPA- Open Policy Agent e Gatekeep&y/vernaforcampoliticasde segurancaexecucao Sl

nao-root obrigatoriae limites rigorososde recursoscomputacionais

Gestao Segredos -
Integracaonativacom Key Vault elashiCorp/aulteliminamcredenciaishardcoded e w VaUIt

implementandorotagcaoautomaticade senhas




B shift Left

* Integre seguranca nas fases iniciais
do desenvolvimento

« Use SASB{aticApplicationSecurity
Testing nas pipelines.

* FerramentasSonarQubesemgrep

Codigo Seguro

Teste

& Testes Dindmicos
(DAST)

Execute testes dinamicos de seguranga
em ambientes detagéd pre-prod.
Automatize o OWASP ZAP no pipeline.
Incluafuzzinge testes de API
automatizados.

|dentifiquelibs desatualizadas ou
maliciosas OWASMependency
Checknpmaudit, pip-audit, Snyk

b\

s unitarios

A Verificacio de
Segredos no Cadigo

Implemente scanners de segredos
no repositorio e pipeline.
FerramentasGitleaks TruffleHog
Usepre-commithookspara
bloguearcommitscom

credenciais.
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+ DevSecOps Pipeline - CS
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